
Negli ultimi mesi sta emergendo una nuova minaccia per i consumatori: la truffa
del Ghost Pairing, conosciuta anche come Ghost Tap, una tecnica che sfrutta i
pagamenti contactless e la tecnologia NFC per tentare transazioni non autorizzate.
UDICON Sicilia lancia un avviso ai cittadini per aumentare la consapevolezza e
prevenire possibili raggiri.Cos’è la truffa Ghost PairingIl Ghost Pairing è una
modalità di frode digitale che punta a sfruttare la tecnologia dei pagamenti senza
contatto. I truffatori utilizzano dispositivi elettronici o POS portatili per avvicinarsi a
carte o smartphone con NFC attivo, cercando di avviare piccoli pagamenti senza
che la vittima se ne accorga immediatamente.Questa tecnica, spesso chiamata
anche Ghost Tap, rientra tra le nuove truffe legate ai pagamenti digitali e richiede
particolare attenzione soprattutto nei luoghi affollati come mezzi pubblici, eventi o
centri commerciali.Come funziona la truffa dei pagamenti contactlessIl meccanismo
sfrutta la velocità delle transazioni NFC. In presenza di carte abilitate al contactless,
un malintenzionato può tentare di avvicinare un dispositivo di pagamento e
verificare se è possibile autorizzare una micro-transazione.Anche se esistono
sistemi di sicurezza bancari avanzati, la prevenzione da parte dell’utente resta
fondamentale.Come proteggersi dal Ghost PairingUDICON Sicilia consiglia alcune
semplici azioni per ridurre il rischio:

Attivare le notifiche in tempo reale sull’app della banca;Impostare limiti bassi per i1.
pagamenti contactless;Utilizzare portafogli schermati RFID;Disattivare l’NFC quando
non è necessario;Controllare regolarmente i movimenti del conto.

Adottare queste precauzioni aiuta a prevenire tentativi di truffa e a individuare
rapidamente eventuali anomalie.Cosa fare se sospetti una truffa contactlessSe noti
movimenti sospetti o pagamenti non autorizzati:

Contatta immediatamente la tua banca per bloccare la carta;Conserva tutte le2.
prove delle transazioni;Rivolgiti a un’associazione di tutela consumatori per ricevere
assistenza.

UDICON Sicilia offre supporto informativo e assistenza ai cittadini per la difesa dei
propri diritti nel caso di truffe digitali o pagamenti non autorizzati.UDICON Sicilia al
fianco dei consumatoriL’aumento delle truffe online e dei raggiri legati ai pagamenti
elettronici rende fondamentale l’informazione preventiva. UDICON Sicilia continua a
monitorare le nuove tecniche utilizzate dai truffatori e a diffondere guide pratiche
per proteggere utenti e famiglie.Per ricevere assistenza o segnalare un caso
sospetto è possibile contattare gli sportelli UDICON presenti sul territorio.
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